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Voorwoord

De ontwikkeling van Radio Frequency Identification technologie (RFID) bevindt zich momenteel in
een stroomversnelling. De verwachting is dat RFID binnen enkele jaren grootschalig zal worden
toegepast in sectoren als de detailhandel, logistiek, transport, openbaar vervoer, onderwijs en
gezondheidszorg. Als zodanig gaat RFID in de komende jaren een substantiéle bijdrage leveren
aan de Nederlandse economie, de kwaliteit van leven binnen onze samenleving en de veiligheid
van de maatschappij. Maar wanneer deze veelbelovende technologie op een onverantwoorde
of oneigenlijke manier wordt ingezet, kunnen mogelijk risico’s ontstaan voor de privacy van de
burger.

ECP.NL, platform voor eNederland, is van mening dat het van groot belang is dat de brede intro-
ductie van RFID in Nederland op een gecodrdineerde en maatschappelijk verantwoorde manier
plaatsvindt. Alleen op deze manier kan Nederland maximaal profiteren van de voordelen van RFID,
zonder dat dit ten koste gaat van de privacy en individuele vrijheid van de burger.

Een eerste stap op weg naar een goede introductie van RFID is het in kaart brengen van de privacy-
rechtelijke aspecten van RFID. ECP.NL heeft daarom onderzoek gedaan naar de mogelijke risico’s
die RFID kan hebben voor de privacy. Hierbij is ook gekeken in hoeverre ons huidig wet- en regel-
gevend kader voor de bescherming van de privacy op deze nieuwe technologie berekend is.
De resultaten van dit onderzoek vindt u in dit rapport. Op basis van het onderzoek en de daaraan
verbonden conclusies worden aanbevelingen gedaan richting overheid en bedrijfsleven.

Bij het onderzoek is ECPNL ondersteund door een omvangrijke werkgroep samengesteld uit
marktpartijen (aanbieders, gebruikers, consumenten), beleidsmakers, wetenschappers en belan-
genbehartigers.

Dit rapport is gericht aan beleidsmakers vanuit de overheid en beslissers binnen het bedrijfsleven
die betrokken zijn bij de introductie van RFID in Nederland. Daarnaast is het rapport interessant
voor een ieder die geinteresseerd is in de introductie van RFID in Nederland.

ECP.NL blijft zich in de komende jaren inspannen voor een gecoodrdineerde en maatschappelijk
verantwoorde invoering van RFID in Nederland.

WB%\

Dhr. mr. A.J.M. van Bellen
Directeur ECP.NL, platform voor eNederland
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1 Inleiding
1.1 Achtergrond

RFID (Radio Frequency ldentification) is een
technologie die door middel van radiosigna-
len de unieke identificatie van producten,
dieren en personen op afstand mogelijk
maakt. Hoewel de technologie reeds in de
jaren dertig van de vorige eeuw is ontwikkeld
en in de Tweede Wereldoorlog is toegepast
om vliegtuigen te identificeren, hebben tech-
nische en economische barriéres tot op
heden een brede maatschappelijke uitrol in
de weg gestaan. Door de voortschrijdende
stand van de technologie (lagere kosten,
miniaturisatie) worden deze barriéres echter
in rap tempo geslecht en staan we aan de
vooravond van de doorbraak van RFID in
onze maatschappij.

Door de eenvoudige en unieke identificatie
van producten, dieren en mensen kunnen tal
van processen efficiénter en intelligenter
worden gemaakt. De verwachting is dan ook
dat RFID in de komende jaren in tal van sec-
toren zoals logistiek, transport, retail, zorg,
defensie en onderwijs toegepast gaat worden
en daarmee van grote waarde wordt voor
economie en maatschappij. RFID zal in de
toekomst een van de sleuteltechnologieén
vormen voor het ‘internet of things’, een
nieuw ICT-paradigma waarbij de focus zal
verschuiven van de personal computer naar
allerlei ‘slimme’ objecten (ambient intelligen-
ce) die met elkaar kunnen communiceren
(Meloan 2003).

Zowel economisch als maatschappelijk biedt
RFID dus vele mogelijkheden. Wanneer in de
toekomst grootschalige toepassing op pro-
ductniveau plaatsvindt kunnen echter ook
onder bepaalde omstandigheden persoons-
gegevens van de burger/consument verkre-
gen worden. Hoewel dit op zichzelf niet
noodzakelijkerwijs een probleem is, kan bij
onverantwoord gebruik of misbruik van
RFID-toepassingen de privacy van de burger
in het geding komen. Inmiddels is er wereld-
wijd aandacht voor de privacyrechtelijke
aspecten van RFID en wordt door marktpar-
tijen en overheden gekeken naar mogelijke
oplossingen.

1.2 Probleemstelling

RFID is een belangrijke ontwikkeling voor de
Nederlandse maatschappij en economie. Er

bestaat echter ook onzekerheid over de
invioed die RFID kan hebben op de privacy.
Met name in de Verenigde Staten maken bur-
gerrechtenorganisaties en belangengroepe-
ringen voor consumenten zich zorgen over
het gebruik van RFID. Dit protest spitst zich
vooralsnog hoofdzakelijk toe op het gebruik
van RFID op consumentenproducten. Een
belangrijke reden voor het felle protest in de
Verenigde Staten is het ontbreken van dege-
lijke wetgeving die ook van toepassing kan
worden verklaard op RFID.

Om tot een maatschappelijk verantwoorde
implementatie van RFID in Nederland te
komen, is het van groot belang de burger de
grootst mogelijke zekerheid te bieden met
betrekking tot de bescherming van diens per-
soonlijke levenssfeer en individuele wvrij-
heden. De vraag is of en hoe dit mogelijk is
binnen het huidige juridische kader voor de
bescherming van de persoonlijke levenssfeer,
meer specifiek de bescherming van per-
soonsgegevens. Met andere woorden:

Biedt de huidige Nederlandse wet- en regel-
geving op het gebied van privacy afdoende
waarborgen voor de bescherming van de per-
soonlijke levenssfeer en individuele vrijheid
van de burger in het kader van de toepassing
van RFID-systemen?

1.3 Vraagstelling

Op basis van de in de probleemstelling
geschetste problematiek kunnen wij voor dit
rapport de volgende onderzoeksvragen stel-
len:

(1) In hoeverre is de huidige wet- en regel-
geving op het gebied van de bescherming
van de privacy van toepassing op RFID-
systemen?

(2) Is de huidige wet- en regelgeving toerei-
kend voor de bescherming van privacy en
vrijheid van de burger in het kader van
RFID?

1.4 Doelstelling en aanpak

Doelstelling van dit rapport is het analyseren
van de privacyrisico’s die RFID met zich mee
zou kunnen brengen, het inventariseren in
hoeverre het huidige wet- en regelgevend
kader voor de bescherming van de privacy
deze risico’s kan uitsluiten of beperken, en
het doen van aanbevelingen waarmee moge-



lijke dreigingen het best ondervangen kun-
nen worden.

Om deze doelstelling te bereiken wordt de
volgende aanpak gevolgd:

Allereerst wordt in hoofdstuk 2 een overzicht
gegeven van de technologie achter RFID. Dit
technologisch overzicht is noodzakelijk
omdat slechts met een goed begrip van de
achterliggende technologieén een inventari-
satie kan worden gemaakt van de privacy-
rechtelijke aspecten van RFID.

In hoofdstuk 3 wordt getracht meer inzicht te
verschaffen in het ambigue begrip privacy.
Door een toelichting te geven op de ontwik-
keling en interpretatie van het begrip privacy,
kan de relatie tussen het recht op privacy en
de mogelijke risico’s beter in perspectief wor-
den geplaatst.

In hoofdstuk 4 passeren de mogelijke risico’s
van RFID met betrekking tot privacy de
revue.

In hoofdstuk 5 wordt het huidige juridische
kader voor de verwerking van persoonsgege-
vens besproken.

In hoofdstuk 6 richten we ons op het beant-
woorden van de onderzoeksvragen. Aan de
hand van een aantal scenario’s wordt in
hoofdstuk 6 gekeken in hoeverre het huidige
wet- en regelgevend kader van toepassing is
op RFID en in hoeverre het toereikend is.

In hoofdstuk 7 komen technische voorzienin-
gen aan de orde die bij kunnen dragen aan
het verminderen van de privacyrisico’s bij het
gebruik van RFID.

Tot slot worden in hoofdstuk 8 een aantal
conclusies getrokken en in hoofdstuk 9 een
aantal aanbevelingen worden gedaan.

1.5 Scope

In dit rapport wordt de nadruk gelegd op de
toepassing van RFID in de private sector, met
andere woorden: de toepassing van RFID
door bedrijven en de mogelijke privacy-
risico’s die dit gebruik met zich mee kan
brengen. Voorts wordt gekeken naar de toe-
passing van RFID in sectoren welke deels een
publiek karakter hebben zoals de zorg, het
openbaar vervoer, onderwijs, en de biblio-
theekwereld. Privacy en individuele vrijheid

kunnen ook door handelingen van de over-
heid in het kader van de uitoefening van een
publieke taak (opsporing van strafbare fei-
ten, handhaving van wetgeving, nationale
veiligheid) in het gedrang komen, maar het
gaat de scope van dit rapport te buiten daar
al te diep op in te gaan.

1.6 De Werkgroep Privacy & RFID

Dit rapport is tot stand gekomen met de hulp
en expertise van vele marktpartijen (aanbie-
ders, gebruikers en consumenten), over-
heidspartijen en wetenschappers die samen-
komen in de werkgroep Privacy & RFID van
ECP.NL. ECPNL dankt deze partijen voor hun
ondersteuning, expertise en constructieve
bijdragen. Een volledige lijst van leden van
de werkgroep kunt u vinden in de bijlage bij
dit rapport.



2 Wat is RFID?

Algemeen gesteld is Radio Frequency
Identification (RFID) een methode om met
behulp van radiosignalen objecten te identifi-
ceren. Op objecten bevestigde passieve of
semi-passieve radio-etiketten (tags of trans-
ponders genaamd) identificeren zichzelf door
het afgeven van een radiosignaal wanneer zij
een signaal opvangen van een lezer (reader
of interrogator genaamd) (IBM 2003, p. 7).

RFID is een overkoepelende term voor allerlei
typen radio-identificatie welke voor verschil-
lende doeleinden aangewend kunnen wor-
den. Het is van belang een goed onderscheid
te maken tussen verschillende toepassingen
van RFID-technologie wanneer we kijken naar
de privacyrechtelijke aspecten van RFID.

2.1 Technologie

Een RFID-systeem werkt met behulp van radio-

golven en bestaat verder in het algemeen uit

drie onderdelen:

e de RFID-tag;

e de RFID-reader; en

e een middleware oplossing (een systeem om
RFID-data te verwerken).

2.1.1 Radiogolven

Tags communiceren met readers door middel
van radiogolven. Deze radiogolven (energie
in de vorm van elektromagnetische trillingen)
hebben een bepaalde frequentie. Het elektro-
magnetisch spectrum kent verschillende fre-
quenties van laag tot extreem hoog. Omdat
grote delen van dit spectrum al worden
gebruikt voor andere toepassingen zoals bij-
voorbeeld AM/FM radio, is niet elke frequen-
tie vrij beschikbaar voor RFID. De voor
RFID gangbare frequenties zijn 125KHz,
13.56MHz, 860 tot 950 MHz, en 2.45GHz'.
Het gebruik van deze frequenties is echter
deels nog niet wereldwijd geharmoniseerd.
Het standaardisatiewerk inzake RFID richt
zich er onder meer op om tot wereldwijde
overeenstemming inzake frequenties te
komen. Dit is met name van belang voor het
gebruik van RFID op objecten die wereldwijd
gedistribueerd worden, zoals consumenten-
artikelen.

Omdat radiogolven over het algemeen moeite
hebben om door metalen objecten of vloei-
stoffen heen te dringen, zijn metalen objec-

1 Bron: Philips

ten en objecten met een hoog vloeistofgehal-
te (bijvoorbeeld fruit en dranken) moeilijker
te identificeren met behulp van RFID. Lage
frequenties zijn het beste geschikt om door
vloeistof en metaal heen te dringen. Hier
staat tegenover dat de maximale leesafstand
niet erg groot is en de snelheid waarmee data
overgedragen kan worden laag is. Ultra High
Frequency (UHF) heeft een grotere maximale
leesafstand en hogere datatransmissie snel-
heid, maar is duurder, consumeert meer
stroom en heeft meer moeite om door vloei-
stoffen en metalen te dringen. De keuze voor
de technische inrichting van een RFID-sys-
teem is dus in belangrijke mate afhankelijk
van de gekozen toepassing en de bijbehoren-
de kosten.

2.1.2 Tags

Een RFID-radio-etiket (tag of transponder) is
het onderdeel van een RFID-systeem dat
wordt bevestigd op een object. Een tag
bestaat uit een aantal onderdelen te weten:
een chip, een antenne en een omhulsel.

Figuur 1. Een RFID-tag. De stip linksboven is de
chip, de koperen banen vormen de antenne.

Figuur 2. De grootte van een RFID-tag.

Op deze afbeelding is de grootte van de
RFID-tag te zien tegenover een quarter dollar.
Bron: Auburn University's website, Auburn
University, AL 36849

h_

Figuur 3. Een RFID-implantaat

De RFID-tag en antenne welke met glas zijn
omhuld kunnen ingebracht worden in het
menselijk lichaam. Bron: Verichip/AP
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e Chip

De chip is een halfgeleider die informatie
over, of een verwijzing naar, het object waar
het aan gehecht is in zich draagt. De hoeveel-
heid en het type informatie dat vastgelegd
kan worden in de chip is afhankelijk van het
gekozen dataformaat en de beschikbare
geheugencapaciteit. De chip kan read only
zijn, wat betekent dat data op de chip enkel
is uit te lezen en niet is aan te passen, write
once waarbij de chip maar één keer beschre-
ven kan worden of read-write, wat betekent
dat de chip uitgelezen kan worden maar dat
ook informatie toegevoegd of verwijderd kan
worden.

e Antenne

De antenne die aan de chip vastzit zendt,
afhankelijk van het type tag, zelf radiogolven
uit of gebruikt de energie van de ontvangen
radiogolven om een signaal terug te zenden.

* Omhulsel

Om de chip en de antenne te beschermen en
bevestiging op en in objecten mogelijk te
maken, worden tag en antenne door een
omhulsel omgeven.

Chip, antenne en omhulsel vormen samen de
RFID-tag. Er zijn verschillende typen tags:

e Actieve tag

Een actieve tag bevat naast een chip en
antenne ook een eigen krachtbron in de vorm
van een batterij. Door de eigen krachtbron is
de tag in staat om een zwakker radiosignaal
te ontvangen en het antwoord uit te zenden
over een grotere afstand. Hier staat tegen-
over dat de levensduur door de batterij
beperkt is en de tag over het algemeen gro-
ter en tevens duurder is.

e Passieve tag

Een passieve tag heeft geen eigen batterij
hetgeen betekent dat de tag energie moet
ontvangen van het radiosignaal van de reader.
De tag verkeert dus in een ‘slaaptoestand’
totdat deze een radiosignaal van een reader
opvangt. Voordeel van passieve tags is dat ze
relatief goedkoop zijn en door het ontbreken
van een eigen batterij klein gehouden kun-
nen worden. Passieve tags zijn daarom bij
uitstek geschikt om individuele producten
van RFID te voorzien (item level tagging).
Doordat de tag geen eigen krachtbron heeft
is de maximale leesafstand van de tag
beperkt tot ongeveer vijf meter.

e Semi-passieve tag

Een semi-passieve tag heeft een eigen bat-
terij welke niet wordt gebruikt om de lees-
afstand te vergroten, maar om de intelligentie
en de geheugenopslagcapaciteit van de chip
te verbeteren.

2.1.3 Readers

Een reader (lezer of interrogator) is het appa-
raat dat tags kan uitlezen. Een reader bestaat
uit een antenne en een controle eenheid. De
controle eenheid codeert, decodeert, contro-
leert en bewaart RFID-data en zorgt voor de
communicatie met de tags en eventueel een
achterliggend databasesysteem (IBM 2003, p.
11). De readers kunnen zowel vast (bijvoor-
beeld boven een deur of in een schap) als
mobiel zijn (handhelds, PDAs et cetera).

Zoals reeds eerder vermeld, wordt de maxi-
male leesafstand van een reader en de bij-
behorende tags bepaald door de gebruikte
frequentie van het radiosignaal. Zo kan een
UHF-reader de bijbehorende UHF-tags van
grotere afstand lezen dan een laagbandige
reader dat kan bij RFID-tags die gebruik
maken van lage frequenties. Een andere fac-
tor die de leesafstand beinvloedt is het ver-
mogen van de reader. Een hoger vermogen
betekent een grotere leesafstand.

Het is mogelijk dat een overlappend radiosig-
naal van verschillende readers onderlinge
storing veroorzaakt (reader collission). Dit
kan voorkomen worden door een systeem te
ontwerpen waarbinnen de readers op ver-
schillende intervals lezen (time division mul-
tiple access, or TDMA). Omdat het dan moge-
lijk is dat één tag twee of meer keer wordt
gescand, moet aan dit systeem een functio-
naliteit worden toegevoegd die dubbel
gescande codes wist.

Ook tegelijkertijd gescande tags kunnen voor
problemen zorgen. Wanneer meerdere tags
tegelijkertijd een signaal terugsturen naar de
reader, dan kan deze verward raken (tag col-
lission). De reader ondervangt dit door naar
unieke nummers te vragen. Een reader vraagt
bijvoorbeeld eerst alle tags te reageren wiens
nummer met 0 begint. Reageert één tag, dan
wordt deze gescand, reageren meerdere tags
dan breidt de reader de vraag uit en met de
vraag wiens nummer met 00 begint. De
reader blijft dit doen totdat slechts één tag
reageert.



2.1.4 RFID middleware-oplossingen

Middleware-oplossingen zorgen voor de kop-
peling van RFID-data met de achterliggende
ICT-infrastructuur van de gebruiker. RFID-rea-
ders die tags lezen genereren al snel een
enorme hoeveelheid data en hoewel de eer-
ste filtering en verwerking reeds in de reader
plaatsvindt, is een verdere bewerkingsslag
vaak noodzakelijk. De data uit de reader
wordt daartoe door een middleware-oplos-
sing verwerkt en doorgestuurd om vervol-
gens gebruikt te kunnen worden in andere
ICT-infrastructuren van de organisatie zoals
bijvoorbeeld ERP- of CRM-systemen.

2.2 RFID-systemen en
toepassingen

Omdat RFID een verzamelnaam is voor aller-
lei toepassingen van radio-identificatietech-
nologie worden verschillende soorten RFID-
systemen veelal op één hoop gegooid. Met
het oog op het bespreken van de privacy-
rechtelijke aspecten van RFID is het echter
van belang onderscheid te maken tussen ver-
schillende toepassingen, omdat de concrete
toepassing (en de daarbij behorende tech-
nische inrichting) bepaalt welke gevolgen
voor de privacy er al dan niet zijn.

Gezien het feit dat het nagenoeg onmogelijk
is om alle verschillende toepassingen van
RFID-technologie die momenteel worden
gebruikt, of in de nabije toekomst zullen
worden gebruikt, afzonderlijk te bespreken is
gekozen voor een andere aanpak: het beoor-
delen van de privacyrechtelijke aspecten van
RFID op basis van de toegepaste RFID-tech-
nologie, aan de hand van een aantal toepas-
singsscenario’s (zie hoofdstuk 6).

De systemen die worden gebruikt voor radio-
identificatie kunnen grofweg worden ver-
deeld in vier categorieén: smart labels,
tokens & smart cards, implantaten en
overige systemen. Al naar gelang de concrete
toepassing zal een van deze vier systemen
worden gebruikt.

2.2.1 Smart labels

Smart labels zijn passieve tags die door hun
geringe prijs en afmeting op allerlei produc-
ten kunnen worden bevestigd. Omdat smart
labels zo goedkoop mogelijk gehouden moe-
ten worden om het rendabel te houden pro-
ducten van RFID te voorzien, zal de op een
smart label vastgelegde informatie nagenoeg
altijd beperkt zijn tot een uniek nummer. Dit

nummer kan aan een achterliggende data-
base met additionele informatie over het pro-
duct worden gekoppeld. In feite is de veel-
gebruikte term smart label dus enigszins
misleidend, omdat de smart label op zichzelf
niet bijzonder intelligent is of veel data kan
bevatten. In feite is een smart label een
‘object tag’, een RFID-tag die bedoeld is voor
het registreren van objectgegevens en niet
voor toepassingen op persoonsniveau.

Het gebruik van smart labels wordt voor-
namelijk binnen de logistiek en detailhandel
(op de zogenaamde fast moving consumer
goods) overwogen. Grote partijen als
Wal*Mart en Tesco stimuleren actief het
gebruik van RFID smart labels in de detail-
handel.

2.2.2 Tokens & smart cards

RFID kan ook gebruikt worden om bestaande
identificatie-, authenticatie- en autorisatie-
methoden te vergemakkelijken en beter te
beveiligen. Er is een aantal methoden op
basis waarvan de identiteit van een persoon
kan worden vastgesteld (identificatie), kan
worden bekeken in hoeverre deze persoon
ook is wie hij zegt dat hij is (authenticatie),
en kan worden bepaald wat deze persoon
mag doen binnen een bepaalde context
(autorisatie). Deze methoden maken veelal
gebruik van de gerelateerde concepten wie je
bent, wat je weet en wat je hebt. Met behulp
van biometrische kenmerken (wie je bent)
kan je bijvoorbeeld redelijk onomstotelijk
worden geidentificeerd. Maar identificatie en
authenticatie kan ook tot stand komen door-
dat jij als enige iets weet (bijvoorbeeld een
wachtwoord). Tot slot kan het zijn door iets
dat je hebt, zoals bijvoorbeeld een bepaalde
cryptografische sleutel of een token.

Het gebruik van tokens die helpen bij de
identificatie, authenticatie en autorisatie van
personen is wijdverbreid in onze maatschap-
pij, denk bijvoorbeeld maar aan het gebruik
van bankpassen en toegangskaarten. De
gebruikte tokens worden steeds geavanceer-
der en intelligenter. De opkomst van zoge-
naamde ‘smart cards’ is hier het beste voor-
beeld van. Smart cards zijn pasjes die een
chip bevatten waarop (persoons)gegevens
kunnen worden opgeslagen.

Vooralsnog dient in de meeste gevallen de
smart card uitgelezen te worden met behulp
van een smart card reader. Er bestaan echter
ook contactloze smart cards die van een
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afstand uitgelezen kunnen worden. Het gaat
hierbij niet om afstanden van meters, maar
eerder van centimeters. Deze smart cards
maken gebruik van RFID-technologie.

Naast contactloze smart cards bestaan er ook
andere draagbare RFID-tokens, een voor-
beeld hiervan is de RFID-armband die in
Legoland wordt gebruikt om zoekgeraakte
kinderen te localiseren.?

2.2.3 Implantaten

Het is ook mogelijk om RFID-tags in het men-
selijk lichaam te plaatsen. In de meeste
gevallen zullen deze subdermale implantaten
dezelfde functie vervullen als de hierboven
genoemde tokens: zij vereenvoudigen het
proces van identificatie, authenticatie en
autorisatie. Uiteraard is een bijkomend voor-
deel dat de token niet verloren of gestolen
kan worden, waardoor er een hoger beveili-
gingsniveau gerealiseerd wordt. Het gebruik
van implantaten wordt wereldwijd voor
diverse toepassingen overwogen, met name
in de zorg.

De eerste implantaten zijn in Nederland
reeds ingebracht. De VIP-gasten van de Baja
Beach Club in Rotterdam krijgen met een
RFID-tag in hun arm automatisch gratis toe-
gang tot de club, het VIP-deck en kunnen met
behulp van hun tag ook de drank afrekenen.?

2.2.4 Overige systemen

Naast deze drie redelijk uniforme systemen
bestaat er nog een restcategorie waarin alle
systemen vallen die niet onder de drie
bovenstaande categorieén geschaard kunnen
worden. Het gaat dan om zogenaamde maat-
werksystemen waarbij de concreet toegepas-
te RFID-technologie afhankelijk is van de toe-
passing.

2.3 Het EPCglobal Network

Het EPCglobal Network is een door GS1 en
het Uniform Code Council (UCC)* binnen het
Auto-ID lab ontwikkelde set van standaarden
voor het onder meer het vastleggen van unie-
ke nummers in RFID-tags binnen de logistie-
ke keten. Deze hummers kunnen gekoppeld
worden aan databases waarin eveneens
gestandaardiseerde informatie is vastgelegd
over het product. Hiermee wordt het moge-

2 <http://www.rfidjournal.com/article/articleview/921/1/1/>

3 <http://www.baja.nl>

lijk om individuele producten te identificeren
en bijbehorende informatie over deze pro-
ducten op te zoeken. Gezien het belang van
het EPCglobal Network en het feit dat de dis-
cussie rondom RFID en privacy zich momen-
teel grotendeels toespitst op het gebruik van
RFID in consumentengoederen, zal nadere
aandacht worden besteed aan dit initiatief.
De standaardisatie werkzaamheden rondom
het EPCglobal Network dienen echter in bre-
der verband te worden gezien. Zo zullen de
EPCglobal standaarden bijvoorbeeld in ISO en
CEN normen geincorporeerd worden.
Daarnaast zijn er nog tal van gebieden waar
RFID gebruikt wordt maar waarop het
EPCglobal Network niet ziet (bijvoorbeeld de
identificatie van personen). Ook op deze
gebieden wordt gewerkt aan internationale
standaarden.

Voordat we overgaan tot de bespreking van
het EPCglobal Network dient de kanttekening
te worden gemaakt dat de technische en
organisatorische werking van het EPCglobal
Network nog niet volledig uitgekristalliseerd
is. Bepaalde technische voorzieningen zijn
nog niet volledig uitgewerkt waardoor een
verkenning van het systeem (ook in juri-
dische zin) tot op zekere hoogte tentatief
blijft.

2.3.1 Electronic Product Code (EPC)

Aan de basis van het EPCglobal Network ligt
de Electronic Product Code. Electronic
Product Code, afgekort EPC, is de nummer-
standaard die voor de identificatie van objec-
ten wordt gebruikt. De huidige EAN.UCC
nummerstandaard wordt gebruikt in het
EPCglobal Network. De EPC is een (voorals-
nog 96 bits) code die de fabrikant, de pro-
ductcategorie en het itemnummer van een
artikel aangeeft. Het Auto ID Center heeft een
64 bits versie en een 96 bits versie van de
code voorgesteld. Versies met meer bits,
worden voorlopig niet toegepast omdat het
extra geheugen de chip (en daarmee de tag)
duurder maken.

4 De beide organisaties gaan sinds februari 2005 verder onder de naam GS1 (zie: <http://www.gs1.org>)



Voorbeeld van een 96 bits EPC°

01.2651977.171978.421534308

Code Naam Betekenis
01 Header versienummer EPC
2651977 EPC Manager 28 bits identificatiecode fabrikant
(> 268 miljoen unieke fabrikanten)
171978 Object Manager 24 bits identificatiecode producten
(> 16 miljoen producten per fabricant)
421534308 Serial Number 36 bits identificatiecode individuele artikelen
(> 68 miljard individuele artikelen per product)

Op de chip zelf wordt enkel de EPC vast-
gelegd, geen additionele informatie. Omdat
binnen het EPCglobal Network de EPC te kop-
pelen is aan informatie in een achterliggende
database (zie verderop in dit hoofdstuk), is
het niet noodzakelijk om alle informatie op te
slaan op de chip zelf, hetgeen kostenbespa-
rend werkt.

2.3.2 Middleware

De koppeling tussen readers en achterlig-
gende applicaties (zoals voorraadbeheer)
geschiedt via middleware-oplossingen. In de
oorspronkelijke opzet van het systeem werd
dit deel van het EPCglobal Network de
‘Savant’ genoemd. De middleware-oplossing
wordt gevormd door gedistribueerde, hiér-
archisch georganiseerde netwerkcomponen-
ten welke de informatiestromen die worden
gegenereerd door diverse readers aggrege-
ren, organiseren en codrdineren. Met behulp
van middleware kan een lokaal netwerk van
readers worden gecreéerd. De middleware-
oplossing kan de (georganiseerde) informatie
van diverse readers doorsturen naar een hiér-
archisch hoger middleware-component van
de middleware-oplossing. Op deze manier
kan een robuust, decentraal georganiseerd
netwerk worden gemaakt dat goed schaal-
baar is en bestaande of publieke bedrijfs-
netwerken niet overbelast met EPC-data.

2.3.3 Physical Markup Language (PML)

De Physical Markup Language (PML) is een op
XML-gebaseerde vocabulaire om informatie
over producten uitgerust met EPC-tags weer

5 Bewerkt van <http://www.rfidwizards.com>
6 <http://www?2.inf.ethz.ch/~floerkem/>

te geven en te distribueren. Het doel van de
PML is om de informatieuitwisseling tussen
het EPCglobal Network (bijvoorbeeld de
readers) en bestaande ERP- en SCM-systemen
te standaardiseren, waardoor communicatie
tussen deze verschillende systemen mogelijk
wordt.®

2.3.4 Object Name Service (ONS)

Omdat op de tags binnen het EPCglobal
Network alleen de EPC wordt opgeslagen en
geen verdere informatie, is een systeem
noodzakelijk dat de EPC koppelt aan informa-
tie over het product. De Object Name Service
(ONS) vervult deze taak. Het ONS is een vol-
ledig geautomatiseerde adresseringsdienst
welke qua werking te vergelijken is met het
Domain Name System (DNS). De Object Name
Service koppelt een EPC aan het IP-adres van
een EPC-IS waarin meer informatie is te vin-
den over het product (Saram 2002). Het
beheer en de operatie van het ONS is door
EPCglobal uitbesteed aan Verisign.

2.3.5 EPC-Information Service (EPC-IS)

De EPC-Information Services zijn de daadwer-
kelijke opslagplaatsen waar informatie over
met een EPC geétiketteerd object vastgelegd
is. Een informatievragende partij kan middels
de EPC-IS informatie krijgen over een met een
EPC geétiketteerd product. Een EPC-IS bevat
de voor het EPC-netwerk relevante gegevens
van het object. Dit betreft een subset van de
informatie die in een bedrijfsinterne applica-
tie is geregistreerd welke buiten de ‘firewall’
van het bedrijf aan het netwerk beschikbaar
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wordt gesteld. Zo'n EPC-IS kan bij het bedrijf
zelf zijn opgesteld, maar ook bij een dienst-
verlener, die dan een EPC-Information Service
aanbiedt.

2.3.6 EPC Discovery Services (EPC-DS)

De EPC Discovery Services maken het (in
samenhang met de Object Name Service)
mogelijk voor de betrokken partijen om bin-
nen de logistieke keten meerdere gedistri-
bueerde EPC Information Services aan te
spreken. Dit betekent dat Bedrijf A informatie
over een product kan opvragen welke ligt
opgeslagen in de EPC-IS van bijvoorbeeld
Bedrijf B en Bedrijf C. Een EPC-DS verschaft
een verwijzingsmechanisme dat gebruikers
in staat stelt om snel te achterhalen in welke
EPC-IS’en informatie over de EPC te vinden
valt. Een EPC-DS is dus als het ware een zoek-
machine op het EPCglobal netwerk. Dit soort
software gaat een belangrijke rol spelen in de
strijd tegen namaak en bij recall acties.

2.4 Tijdspad RFID

In tegenstelling tot wat velen denken is RFID
geen nieuwe technologie en wordt het reeds
op grote schaal voor verschillende toepassin-
gen gebruikt. Zo wordt RFID wereldwijd
onder andere gebruikt voor toegangscon-
trole bij gebouwen, het identificeren van vee,
anti-diefstalsystemen en het automatisch
afrekenen van tol bij tolwegen.

De privacy gerelateerde vragen bij het
gebruik van RFID hebben voornamelijk
betrekking op het gebruik van RFID in de
detailhandel waar wordt gestreefd naar ‘item
level tagging’. Dit houdt in dat ieder con-
sumentengoed voorzien zal worden van een
uniek nummer dat met behulp van een RFID-
signaal eenvoudig is uit te lezen. Dit unieke
nummer kan vervolgens automatisch gekop-
peld worden aan achterliggende informatie
die is opgeslagen in de databases van de
diverse partners in de logistieke keten. Dit
systeem wordt het EPCglobal Network
genoemd. Dankzij het EPCglobal Network
wordt het in de nabije toekomst mogelijk om
specifieke informatie over individuele pro-
ducten op te vragen zoals productiedatum,
houdbaarheidsdatum en kleur, maar bijvoor-
beeld ook zaken als de route die het product
in de logistieke keten heeft afgelegd.

De redenen waarom RFID niet al eerder op
grote schaal is toegepast in de logistiek en de
detailhandel zijn hoofdzakelijk van tech-

nische en economische aard. Zo vormden de
prijs, afmeting en gebrek aan standaardisatie
van RFID-tags lange tijd een barriére voor een
brede toepassing. Deze barrieres worden
echter in hoog tempo geslecht door de voort-
schrijdende stand van de technologie, minia-
turisering, standaardisatie en massaproduc-
tie. De verwachting is dat binnen enkele jaren
de prijs van RFID-tags dermate gedaald is,
dat RFID-tags in of op elk product geplaatst
kunnen worden. De schattingen wanneer
item level tagging daadwerkelijk plaats gaat
vinden lopen echter uiteen van 2007 tot
2015.

De toepassing van RFID op productniveau is
hoofdzakelijk afhankelijk van de prijs van de
individuele RFID-tag. Als het ‘magische’ prijs-
kaartje voor een passieve RFID-tag wordt vijf
dollarcent genoemd, pas bij deze prijs wordt
item level tagging daadwerkelijk aantrekke-
lijk. Maar naast de prijs voor de RFID-tag zelf
vormen ook de kosten voor de overige
onderdelen van de EPCglobal Network-infra-
structuur vooralsnog een barriére voor de
uitgebreide toepassing van RFID. Tot die tijd
zal RFID in de logistieke keten naar verwach-
ting met name worden toegepast op return-
able transport items (pallets, kratten, rolcon-
tainers, trolleys) binnen een onderneming.

Wat betreft andere sectoren zoals transport
en zorg dient per individuele toepassing een
kosten-baten afweging gemaakt te worden.

2.5 Toekomstvisie RFID

De verwachting is dat RFID-technologie in de
komende jaren een enorme vlucht zal nemen.
Volgens consultancyfirma Frost en Sullivan
zal in 2010 de omzet in de markt voor RFID-
technologie 11,7 miljard dollar bedragen
(Frost & Sullivan 2004). Hierbij zal de ontwik-
keling van RFID in de komende jaren waar-
schijnlijk het hierboven beschreven groeipad
volgen. In de toekomst zal RFID echter een
nog prominentere rol in onze leefwereld gaan
spelen.

De algemene verwachting is dat RFID een van
de sleuteltechnologieén gaat worden voor de
ontwikkeling van ‘Ambient Intelligence’.
Ambient Intelligence (Aml) is een visie op de
toekomst van de informatiesamenleving,
waarbij gebruikersvriendelijkheid, efficiéntie
en het ondersteunen van gebruikers en com-
municatie tussen gebruikers centraal staan.
In deze visie worden mensen in de toekomst



omgeven door objecten (van sleutels tot
ondergoed) die intelligentie bevatten en via
intelligente interfaces kunnen reageren en
anticiperen op menselijke behoeften.’

Hierbij moet gedacht worden aan intelligente
koelkasten die zelf de boodschappen doen,
wasmachines die was op kleur en textielsoort
kunnen sorteren, auto’s die zichzelf besturen
en persoonlijke elektronische assistenten die
onze afspraken plannen.

Samen met technologieén als bijvoorbeeld
IPv6, Near Field Communication (NFQC),
wireless, breedband, mobiele telefonie, GPS,
Bluetooth, agenttechnologie, swarm intel-
ligence, embedded systems en grid com-
puting, zal RFID deze toekomstvisie realiseer-
baar maken.

7 Definitie Rathenau Instituut
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3 Privacy

In met name de Verenigde Staten is fel pro-
test ontstaan tegen het gebruik van RFID-
technologie.® Daar is momenteel ongeveer
een kwart tot een derde van de burgers
bekend met RFID, en ongeveer drie kwart
hiervan maakt zich zorgen om hun privacy
als het om RFID gaat (Big Research 2004). De
sterke anti-RFID lobby in de Verenigde Staten
valt met name te verklaren vanuit het feit dat
in de Verenigde Staten minder sterke wet-
geving geldt voor de bescherming van per-
soonsgegevens dan die in Europa. Toch
beperkt het protest tegen RFID zich niet tot
de Verenigde Staten, ook in Duitsland en het
Verenigd Koninkrijk is protest op gang geko-
men.®

In Nederland is momenteel zo’n twaalf pro-
cent van de bevolking bekend met de term
RFID (Capgemini 2005a). De Nederlandse
consument staat in zijn algemeenheid posi-
tiever tegenover RFID dan de Amerikaanse
consument: ongeveer de helft van de
Nederlandse consumenten die bekend zijn
met RFID ziet voornamelijk voordelen,
slechts zeven procent ziet voornamelijk
nadelen, de resterende consumenten staan
neutraal tegenover RFID of hebben geen
mening. Toch maakt men zich in Nederland
ook zorgen over RFID. Hierbij worden als
belangrijkste issues genoemd: het gebruik
van (persoons)gegevens door derden, het
kunnen volgen van consumenten via hun
aankopen, het lezen van tags over langere
afstand, en de toename van direct marketing.
Al deze zorgen zijn gerelateerd aan privacy;
de consument maakt zich minder zorgen
over gezondheidskwesties (straling) en
milieuproblemen (Capgemini 2005a).

3.1 Wat is privacy?

Om tot een zorgvuldige analyse te komen
van de mogelijk privacyrisico’s van RFID is
het zaak het begrip privacy nader te belich-
ten en het in de context van RFID-toepassin-
gen verder te onderzoeken. Een eenduidige
definitie van het begrip privacy is namelijk
moeilijk tot niet te geven. Dit komt hoofd-
zakelijk door het feit dat het begrip privacy
slechts vorm krijgt door verwijzing naar een
complex geheel van sociale, culturele, poli-
tieke, juridische en filosofische factoren

waarvan het afhankelijk is (Gutwirth 1998,
p. 40). Het geven van een definitie is daarom
vaak verwarrender dan het niet geven van
een definitie omdat iedereen verschillende
voorstellingen heeft bij het begrip privacy en
verschillende waardes hecht aan de diverse
onderdelen die het begrip privacy invulling
geven.

Privacy is een noodzakelijke voorwaarde
voor de ontwikkeling en de autonomie van
het individu. In dit kader vervult privacy ver-
schillende functies. Zo maakt privacy het
onder andere mogelijk om ons tijdelijk te
ontrekken aan sociale omgang en oordeels-
vorming, beschermt het ons tegen ongewen-
ste inmenging in ons persoonlijke leven en
verschaft het de tijd en ruimte om onze
gedachten te vormen, ordenen en formu-
leren.

De hiervoor genoemde functies van privacy
behoren tot het klassieke denken over priva-
cy en vormen als zodanig de kern van de
functies die privacy vervult. Een modernere
functie van privacy die steeds verder toe-
neemt in belang is die van het limiteren van
macht over onze persoon. Deze functie heeft
zijn oorsprong in het moderne wetenschap-
pelijke wereldbeeld waar kennis gelijk wordt
gesteld aan macht. Hoe meer informatie over
een object bekend is, hoe beter iemand in
staat is om dit object te gebruiken, controle-
ren of manipuleren. Dit geldt voor objecten in
de natuur, maar ook voor personen. Door
onze persoonlijke informatie af te schermen
van de buitenwereld zijn we minder bein-
vloedbaar door deze buitenwereld. Privacy
wordt in deze zin dus gebruikt om informatie
over onszelf af te schermen waardoor deze
informatie niet door derden gebruikt kan
worden om invloed over ons te krijgen.

3.2 Het recht op privacy

Omdat het recht op privacy van dusdanig
groot belang is voor de mens, is het een van
de grondrechten waarop een ieder zich kan
beroepen. Het recht op privacy is echter niet
absoluut en dient te worden afgewogen
tegen de gerechtvaardigde belangen van de
maatschappij of delen daarvan, bijvoorbeeld
andere individuen (Etzioni 1999).

8 Zie onder andere: <http://www.nocards.org> ; <http://www.boycottgillette.com> en <http://www.boycottbenetton.org/>

9 <http://www.spychips.com/metro/> en Alok Jha 2003



In het recht duidt het begrip privacy op een
levenssfeer die eigen is aan de persoon. Het
recht op privacy is het recht op ontoeganke-
lijkheid van de persoonlijke levenssfeer (Blok
2002, p. 278). Uit welke elementen deze per-
soonlijke levenssfeer precies bestaat vormt
evenals de definitie van privacy een niet afla-
tende bron van discussie.

De woning, het intieme leven, de vertrou-
welijke communicatie en de lichamelijke
integriteit vormen sinds de conceptie van het
privacybegrip de kern van de persoonlijke
levenssfeer. Sinds de komst van het com-
putertijdperk begin jaren zestig worden ook
persoonsgegevens tot de persoonlijke
levenssfeer gerekend. Dit betekende een
aanzienlijke uitbreiding van de persoonlijke
levenssfeer, welke de helderheid van het
privacybegrip volgens sommigen geen goed
heeft gedaan (Blok 2002).

3.3 Persoonsgegevens en
informationele privacy

Het begrip privacy is in de laatste decennia
aan een sterke verandering onderhevig.
Toenemende digitalisering en informatisering
maken de huidige samenleving in steeds
hogere mate transparant (Franken 2000).
Informatie die betrekking heeft op personen
is in toenemende mate vast te leggen en te
koppelen aan andere informatie. Op deze
manier wordt het steeds beter mogelijk om
aan de hand van informatie over een persoon
een accuraat profiel van deze persoon samen
te stellen. Dit kan allerlei voor het individu
onwenselijke gevolgen hebben, zeker als dit
profiel niet helemaal volledig is of subjectief
wordt geinterpreteerd. Zo kan bijvoorbeeld
op basis van het profiel worden beoordeeld
of iemand wel in aanmerking komt voor een
bepaalde dienst, of kunnen bepaalde aspec-
ten van iemands persoonlijkheid publiekelijk
worden gemaakt. Om deze redenen is het
denken over privacy in het kader van per-
soonsgegevens uitgegroeid tot een recht op
informationele privacy, oftewel het recht op
ontoegankelijkheid van persoonlijke informa-
tie. Alan Westin heeft in zijn grondleggende
werk Privacy and Freedom het begrip infor-
mationele privacy als volgt gedefinieerd:

10 Tweede Kamer vergaderjaar 1997-1998, 25 892, nr. 3, p. 9

‘The claim of individuals, groups, or instituti-
ons to determine for themselves when, how
and to what extent information about them is
communicated.” (Westin 1967)

In feite betreft het hier een recht op informa-
tionele zelfbeschikking, hetgeen wil zeggen
dat een ieder het recht heeft zelf te bepalen
welke informatie over hem- of haarzelf open-
baar wordt gemaakt. Nu is het voor de wer-
king van onze moderne maatschappij en eco-
nomie van groot belang dat (persoons)gege-
vens onder bepaalde omstandigheden wél
verwerkt kunnen worden, immers zonder het
verwerken van persoonsgegevens zouden
vele processen en transacties in onze maat-
schappij een stuk moeilijker, minder efficiént
of simpelweg onmogelijk zijn. Daarom is er
in Nederland geen absoluut recht op infor-
mationele zelfbeschikking. De verwerking
van persoonsgegevens dient uiteraard wel
zorgvuldig plaats te vinden.

Voorts zijn er gevallen denkbaar dat het alge-
meen belang of dat van een derde zwaarder
weegt dan het recht op informationele priva-
cy. Om deze reden, dient bij de verwerking
van persoonsgegevens te worden gekeken
welk belang zwaarder weegt: dat van de
degene wiens gegevens worden verwerkt, of
dat van de verwerker.'® Bij deze afweging
dient wel het bijzondere karakter van het
grondrecht in ogenschouw te worden geno-
men.

De idee van informationele privacy komt tot
uitdrukking in de wet- en regelgeving op het
gebied van privacy. Om zaken als het profile-
ren van individuen en willekeurige openbaar-
making te beperken is in Nederland de Wet
bescherming persoonsgegevens (WBP) van
kracht (zie hoofdstuk 5).

3.4 Beginselen van behoorlijk
gegevensbeheer

In 1973 publiceerde de US Department of
Health, Education and Welfare een rapport
naar aanleiding van de toenemende geauto-
matiseerde verwerking van gegevens (US
Dept. Health 1973). Dit grondleggende rap-
port bevatte een aantal ‘Fair Information
Practice Principles’ (beginselen van behoorlijk
gegevensbeheer) welke de basis vormden
voor veel internationale wet- en regelgeving.
Zo staan de Fair Information Practice